
Чтобы предотвратить заражение вирусами и атаки троянских коней, необходимо выполнять 
некоторые рекомендации: 

1. Не запускайте программы, полученные из Интернета или в виде вложения в сообщение 

электронной почты без проверки на наличие в них вируса. 

2. Необходимо проверять все внешние диски на наличие вирусов, прежде чем копировать или 

открывать содержащиеся на них файлы или выполнять загрузку компьютера с таких дисков. 

3. Необходимо установить антивирусную программу и регулярно пользоваться ею для 

проверки компьютеров. Оперативно пополняйте базу данных антивирусной программы 

набором файлов сигнатур вирусов, как только появляются новые сигнатуры. 

4. Необходимо регулярно сканировать жесткие диски в поисках вирусов. Сканирование обычно 

выполняется автоматически при каждом включении ПК и при размещении внешнего диска в 

считывающем устройстве. При сканировании антивирусная программа ищет вирус путем 

сравнения кода программ с кодами известных ей вирусов, хранящихся в базе данных. 

5. создавать надежные пароли, чтобы вирусы не могли легко подобрать пароль и получить 

разрешения администратора. Регулярное архивирование файлов позволит минимизировать 

ущерб от вирусной атаки 

6. Основным средством защиты информации – это резервное копирование ценных данных, 

которые хранятся на жестких дисках 
 


